
 

 

2024 年 7 月 8 日 

報道関係各位 

GMO サイバーセキュリティ by イエラエ株式会社 

 

「GMO サイバー攻撃 ネット de 診断」 

OpenSSH の脆弱性検知に対応 

～国産脆弱性診断・ASM ツールとして重大な脆弱性に対して迅速に対応～ 

 

GMO インターネットグループでサイバー攻撃対策事業を展開する GMO サイバーセキュリティ by イエ

ラエ株式会社（代表取締役 CEO：牧田 誠 以下、GMO サイバーセキュリティ by イエラエ）は、2024 年

７月５日（金）より、自動脆弱性診断・ASM（※1）ツール「GMO サイバー攻撃 ネット de 診断」の診断機

能を拡張し、glibc ベースの Linux システム上の OpenSSH（※2）サーバにおけるシグナル処理の競合状態に

起因してリモートでコードを実行される脆弱性(CVE-2024-6387)の検知が可能になりました。 

 

（※1）Attack Surface Management：インターネットからアクセス可能な IT 資産の情報を調査し、それらに存在する脆弱性などの

リスクを継続的に検出・評価する取り組みです。 

（※2）SSH プロトコルを利用して安全な遠隔通信を実現するオープンソースソフトウェアです 

 

【OpenSSH の重大な脆弱性に対応する機能拡張の背景】 

この脆弱性は現地時間 7 月 1 日（月）に米国 Qualys 脅威研究ユニット（※3）により発見され、この脆弱

性が悪用された場合は、認証されていない攻撃者によって root 権限で任意のコード実行による攻撃が行わ

れる可能性があり、速やかに OpenSSH の最新バージョンへのアップデートが推奨されます。 

 

発表されている情報によると世界中で 1,400 万台以上のコンピューターが攻撃を受けやすい状態でイン

ターネットに接続されていることが特定されています。（※4）また、Qualys CSAM 3.0 （※5）の匿名データに

よると、約 70 万台のコンピューターが既にサポートが終了している古いバージョンの OpenSSH を使用
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しているためより危険な状態にあるとされています。これは、世界中の顧客ベースでインターネットに接続

されている OpenSSH を使用するコンピューターの 31%に相当します。 

 

※3 Qualys 脅威調査部門シニアディレクターBharat Jogi 氏のブログ記事より引用（https://blog.qualys.com/vulnerabilities-

threat-research/2024/07/01/regresshion-remote-unauthenticated-code-execution-vulnerability-in-openssh-server） 

※4 クラウドベースの IT、セキュリティ、コンプライアンスソリューションを提供する企業（https://www.qualys.com/） 

※5 Qualys 社が提供するサイバーセキュリティ資産管理ツール 

 

【OpenSSH の脆弱性による重大なリスク】 

 この OpenSSH の脆弱性が悪用されると、システムが完全に侵害され、攻撃者が最高権限で任意のコード

を実行できるようになるため以下のような深刻な事態が発生する可能性があります。そのため、迅速な対応

が求められます。 

 

1. システムの完全掌握：攻撃者が最高権限を持ち、システムを完全に乗っ取ることが可能 

2. マルウェアのインストール：悪意あるソフトウェアがインストールされる可能性がある 

3. データの改ざん：システム内のデータが操作される恐れがある 

4. バックドアの作成：攻撃者が長期的なアクセスを保持するための抜け道が作られる 

5. ネットワーク内の広範な侵害：他のシステムにも攻撃が広がる可能性がある 

6. セキュリティ対策の無効化：侵入検知システムが突破され、攻撃が発見されにくくなる 

7. 重大なデータ漏洩：機密情報が盗まれたり公開されたりするリスク 

 

特にランサムウェア感染によるサービスの停止や重要情報の漏えいは連日ニュースを騒がす程の大きな事

件 として取り上げられる例も多く、企業組織の運営やビジネスへの影響が大きい傾向があります。 また 

IT システムや Web サービスのデータが攻撃者によって改ざんされることでシステム・サービスが停止して

しまい、業務そのものが停止するなど深刻な被害も数多く報告されています。 

 

【初めての方でも使いやすい国産 ASM「GMO サイバー攻撃 ネット de 診断」】 

 「GMO サイバー攻撃 ネット de 診断」は、初めての方でも使いやすい国産 ASM ツールです。お客様か

らいただいた社名やサービス情報をもとに、攻撃面となる可能性がある Web サイトやネットワーク機器を

洗い出し、ツールによる定期的なセキュリティ診断を実施します。これにより、簡単に自社の IT 資産の棚

卸しとサイバー攻撃リスクの可視化を行うことができます。 

定期的に診断機能のアップデートを行っており、今回、多くの方への影響が予想される OpenSSH の脆弱

性診断に対応しました。 

  

■経済産業省「情報セキュリティサービス基準」に適合 複数のガイドラインに準拠 

 「GMO サイバー攻撃 ネット de 診断」は経済産業省が定める「情報セキュリティサービス基準」に適合

しています。また、独立行政法人情報処理推進機構セキュリティセンター（IPA）が発行する「安全なウェ

ブサイトの作り方」や、ソフトウェア開発におけるセキュリティ対策を推進する国際的な非営利団体である

OWASP が公表している、Web アプリケーション・セキュリティに関する最も重大な 10 のリスト

「OWASP Top 10」、さらにデジタル庁が発行する「政府情報システムにおける 脆弱性診断導入ガイドラ

イン」などの基準・ガイドラインに対応しています。 

 さらに現在、クレジットカード業界のセキュリティ基準「PCI DSS」に準拠するための脆弱性スキャンを

行う資格を有するベンダである「ASV」認定取得準備を進めており、様々な基準やガイドラインに準拠、適

応した国産脆弱性診断・ASM ツールとしてさらなる発展を目指しています。 

https://www.qualys.com/


3 

 

 

【ASM の一連の流れを体験できるトライアルを実施中！】 

 「GMO サイバー攻撃 ネット de 診断」では 2 週間で ASM の一連の流れを体験いただけるトライアルを

実施しています。トライアル期間内で、自社が保有する Web サイトやネットワーク機器を洗い出し、セキ

ュリティ診断まで実施します。また、診断結果に対して報告会を通じて専門家による助言を受けることが可

能です。社内の各部署で次々に立ち上がる Web サイトの脆弱性管理が不安なお客様、全社で保有する VPN

機器の診断を行いたいお客様など、ぜひお気軽にお問い合わせください。 

 サービスの詳細やトライアルのお申し込みについては「GMO サイバー攻撃 ネット de 診断エンタープラ

イズ」の Web サイトよりお問い合わせください。 

 

お問い合わせ先：https://product.gmo-cybersecurity.com/net-de-shindan/lp_enterprise/ 

 

【ホワイトハッカーによるセキュリティ解説動画を配信中！】 

 GMO サイバーセキュリティ by イエラエでは、急増するサイバー攻撃に対する正しい情報を発信するた

め、GMO イエラエ SOC 用賀より専門家によるサイバーセキュリティに関する情報発信を開始しまし

た。下記よりご覧ください。 

（最新版「ランサムウェアの実態 身を守るための 4 つのポイントと身代金支払の是非」公開！） 

https://www.youtube.com/@IeraeSecurity 

 

 

【GMO サイバーセキュリティ by イエラエについて】 

GMO サイバーセキュリティ by イエラエは、国内最大規模のホワイトハッカーで組織されたサイバーセキ

ュリティのプロフェッショナルカンパニーです。GMO サイバーセキュリティ by イエラエは、「世界一のホ

ワイトハッカーの技術力を身近に」を目指して、各種脆弱性診断、ペネトレーションテスト、セキュリティ

コンサルタント、SOC サービス、フォレンジック調査まで包括的にサイバーセキュリティ対策サービスをご

提供します。 

以上 

https://product.gmo-cybersecurity.com/net-de-shindan/lp_enterprise/
https://www.youtube.com/@IeraeSecurity
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【GMO サイバーセキュリティ by イエラエ株式会社】（URL：https://gmo-cybersecurity.com/） 

会社名 GMO サイバーセキュリティ by イエラエ株式会社 

所在地 東京都渋谷区桜丘町 26 番 1 号 セルリアンタワー 

代表者 代表取締役 CEO 牧田 誠 

事業内容 ■Web アプリ及びスマホアプリ脆弱性診断 ■ペネトレーションテスト 

■不正利用(チート)診断 ■IoT 脆弱性診断 ■自動車脆弱性診断  

■フォレンジック調査 ■CSIRT 支援   ■クラウドセキュリティ診断 

■クラウドセキュリティ・アドバイザリー 

資 本 金 1 億円 

 

【GMO インターネットグループ株式会社】（URL：https://www.gmo.jp/） 

会 社 名 GMO インターネットグループ株式会社 （東証プライム市場 証券コード：9449） 

所 在 地 東京都渋谷区桜丘町 26 番 1 号 セルリアンタワー 

代 表 者 代表取締役グループ代表 熊谷 正寿 

事 業 内 容 ■インターネットインフラ事業   ■インターネット広告・メディア事業 

■インターネット金融事業     ■暗号資産事業 

資 本 金 50 億円 

Copyright (C) 2024 GMO Cybersecurity by Ierae, Inc. All Rights Reserved. 

●GMO インターネットグループ株式会社 

グループ広報部 PR チーム 田部井 

TEL：03-5456-2695 

お問い合わせ：https://www.gmo.jp/contact/press-inquiries/ 

【報道関係お問い合わせ先】 

●GMO サイバーセキュリティ by イエラエ株式会社  

 マーケティング部広報担当 伊礼 

 TEL：03-6276-6045 

 E-mail：irei@gmo-cybersecurity.com 

https://gmo-cybersecurity.com/
https://www.gmo.jp/
https://www.gmo.jp/contact/press-inquiries/

